W ramach realizacji obowigzkéow wynikajacych z ustawy o krajowym systemie
cyberbezpieczenstwa, dostarczamy Panstwu informacje umozliwiajgce zrozumienie zagrozen
pojawiajgcych sie w cyberprzestrzeni oraz porady, jak skutecznie sie przed nimi chronic.

Zgodnie z aktualnymi przepisami, cyberbezpieczenstwo definiowane jest jako
,odpornos¢ systemow informacyjnych na dziatania naruszajgce poufnosé, integralnosé,
dostepnosc i autentycznosé” przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy” (art. 2 pkt.4) Ustawy z dnia 05.07.2018 r. o krajowym systemie
cyberbezpieczenstwa (t.j. Dz.U. z 2024 r. poz. 1077)

Najczesciej wystepujgce zagrozenia w cyberprzestrzeni obejmuja:

e ataki z uzyciem ztosliwego oprogramowania (np. malware, wirusy),
e kradziez tozsamosci,

e kradziez, modyfikacje lub niszczenie danych,

e blokowanie dostepu do ustug,

e spam,

e Ataki socjotechniczne takie jak phishing.

Phishing — nazwa pochodzi od password (,hasto”) oraz fishing (,wedkowanie”). Istotg ataku
jest préba pozyskania hasta uzytkownika, ktére stuzy do logowania sie na portalach
spotecznosciowych badz do serwiséw. Po uzyskaniu dostepu, przestepca moze wykras¢ dane
osobowe i w tym celu dokonywac oszustw.

Jak sie bronié? Ataki tego typu wymagajg bardzo czesto interakcji ze strony cztowieka w postaci
odebrania maila lub potwierdzenia logowania.

Malware — zbitka wyrazowa pochodzgca od wyrazenia malicious software (,ztosliwe
oprogramowanie”). Wspdlng cechg programow uznawanych za malware jest fakt, ze wykonujg
dziatania na komputerze bez jego zgody i wiedzy uzytkownika, na korzy$¢ osoby postronnej.
Dziatania tego typu obejmujg np. dotgczenie maszyny do sieci komputerdow ,,zombie”, ktore
stuzg do ataku na organizacje rzgdowe, zdobywanie wirtualnych walut lub kradziez danych
osobowych i informacji niezbednych do logowania do bankowosci elektronicznej.

Jak sie broni¢? Najskuteczniejszg obrong przed malware jest dobry system antywirusowy oraz
regularnie aktualizowane oprogramowanie.

Ransomomware — Celem ataku jest zaszyfrowanie danych uzytkownika, a nastepnie ponowne
ich udostepnienie w zamian za optate. Odbywa sie gtéwnie za sprawg okupu. Ataki tego typu
dziatajg na szkode osoby fizycznej, jak i przedsiebiorcow.

Jak sie broni¢? Nalezy stosowac aktualne oprogramowania antywirusowe oraz dokonywac
regularnych aktualizacji systemu.

Man In the Middle — zwany , cztowiekiem posrodku”, jest to typ ataku, w ramach, ktérego
w transakcji lub korespondencji miedzy dwoma podmiotami (na przyktad sklepem



internetowym i klientem) bierze udziat osoba trzecia. Celem takich atakow jest przechwycenie
informacji lub s$rodkéw pienieznych. Celem moze by¢ réwniez podstuchanie poufnych
informacji oraz ich modyfikacja.

Jak sie broni¢? Szyfrowanie transmisji danych, certyfikaty bezpieczenstwa.

lak zabezpieczy¢ sie przed zagrozeniami:

e Uzywaj zainstalowanego oprogramowania antywirusowego i antyspyware z funkcjg
ochrony w czasie rzeczywistym,

e Reguralnie aktualizuj oprogramowanie antywirusowe i bazy danych wirusow,
upewniajac sie, ze program robi to automatycznie,

e Bez opdinien aktualizuj system operacyjny oraz aplikacje,

e Nie otwieraj plikdw z nieznanego zrédta,

e Korzystaj tylko z zaufanych stron internetowych bankow, poczty elektronicznej czy
portali spotecznosciowych z waznym certyfikatem bezpieczenstwa,

e Unikaj uzywania niesprawdzonych programoéw do publikowania plikéw w Internecie,
ktore mogg zawierac ztosliwy kod,

e Regularnie skanuj komputer i monitoruj procesy sieciowe; w razie potrzeby popros
specjaliste o pomoc,

e Sprawdzaj pliki pobrane z Internetu za pomocg skanera,

e Nie udostepniaj danych osobowych na niezweryfikowanych stronach,

e Nie przesytaj poufnych danych w e-mailach w formie otwartego tekstu; uzywaj,
szyfrowania i bezpiecznego przekazywania haset.

Zacheca sie do regularnego zapoznawania sie z tresciami dotyczacymi
cyberbezpieczenstwa zawartymi na stronach: - Ministerstwa Cyfryzacji pod adresem:
https://www.gov.pl/web/cyfryzacja/cyberbezpieczenstwo .

NIE BADZ OBOJETNY! ZGtASZAJ PRZESTEPSTWA DOKONYWANE W SIECI!

Nie badzZ obojetny! Zgtaszaj przestepstwa dokonywane w sieci! - Aktualnosci - NASK




